Sad Najwyzszy nakazuje
Pensylwanii wyodrebnid
spoznione karty do gtosowania

Sedzia Samuel Alito nakazuje, aby ,wszystkie takie karty do
gtosowania, jesli zostaty policzone, byty liczone oddzielnie”

Sedzia Sadu Najwyzszego USA, Samuel Alito, w pdézZzny pigtek
nakazat urzednikom wyborczym w Pensylwanii segregacje kart do
gtosowania, ktdre dotarty po dniu wyboréw.

Alito przychylit sie do wniosku Partii Republikanskiej o
oddzielenie kart do gtosowania otrzymanych miedzy 20:00 3
listopada a 17:00 6 listopada od tych, ktdére wptynety do []
20:00 3 listopada, zgodnie z wytycznymi stanowymi.

Nakazat (pdf), aby te oddzielne karty do gtosowania byty
przechowywane ,w bezpiecznym i zapieczetowanym pojemniku
oddzielonym od innych kart do g*osowania”.

Jednak wymiar sprawiedliwo$ci nie nakazat hrabstwom
zaprzestania 1liczenia, ale zamiast tego nakazat, aby
~wszystkie takie karty do gtosowania, jesli zostaty policzone,
byty liczone oddzielnie”.

Alito skierowat réwniez odpowiedzi na wniosek do godziny 14.00
7 listopada.

Republikanska Partia Pensylwanii (RPP) z*ozy*a wniosek (pdf)
wczesniej w pigtek, proszac sad o wydanie nakazu
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rejestrowania, segregowania i niepodejmowania zadnych dziatan
w zwigzku z poczta do gtosowania otrzymang po dniu wybordw.

Republikanie argumentowali, Zze zarzadzenie byto konieczne,
poniewaz nie by*o jasne, czy wszystkie 67 okregowych rad
wyborczych postepowato zgodnie z wytycznymi sekretarza stanu
Pensylwania Kathy Boockvar wydanymi 28 pazdziernika (pdf) w
sprawie segregacji gtosow. We wniosku stwierdzono, ze chociaz
42 hrabstwa potwierdzity, ze beda postepowad zgodnie z
wytycznymi, pozostate 25 hrabstw nie udzielito odpowiedzi na
pytanie, czy segreguja spéznione karty do gtosowania.

Ponadto wytyczne Boockvar nie sg prawnie wigzgce dla
okregowych rad wyborczych, co oznacza, ze [J[Jhrabstwa mogg
zdecydowa¢ sie na nie stosowanie sie do tych wskazdéwek —
dodata partia.

Pracownicy wyborczy podliczajg karty do gtosowania w
Filadelfii, Pensylwania, 4 listopada 2020 r. (Spencer Platt /
Getty Images)
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»Zmodyfikowane” wytyczne

Alito powiedziat w swoim nakazie, ze nie zostat poinformowany,
ze wytyczne wydane 28 paZdziernika, ,ktére miaty istotny wptyw
na kwestie, czy nakazal specjalne traktowanie przedmiotowych
kart do gtosowania”, zostaty ,zmodyfikowane”.

Republikanie w swoim wniosku wyrazili obawy, ze Boockvar
zastrzegta sobie prawo do zmiany swoich wskazdéwek T1lub
udzielenia dalszych wskazéwek dotyczgcych kart do
gtosowania. Powiedzieli, ze Departament Stanu zrobit to,
wydajgc nowe wytyczne 1 listopada (pdf), rzekomo polecajac
zarzadom okregdéw liczenie spdznionych gtosoéw.

Zauwazyli, ze wytyczne z 1 listopada réznity sie od wskazowek
z 28 pazdziernika w odniesieniu do liczenia spéznionych kart
do gtosowania.

Wytyczne wydane 1 listopada méwity, ze okregowa rada wyborcza
,bedzie segregowa¢ karty nieobecnych i nadane pocztga”
otrzymane miedzy 20:00 3 listopada a 17:00 6 listopada ,jak
najszybciej po otrzymaniu kart do gtosowania oraz w terminie
okreslonym przez prawo. Spotkanie w sprawie pozyskiwania
bedzie kontynuowane do momentu pozyskania wszystkich kart
nieobecnych 1 nadanych pocztag.”

R6znito sie to od pierwotnych wytycznych Boockvar wydanych 28
pazdziernika, ktore moéwity, ze rada wyborcza hrabstwa ,nie
bedzie wstepnie przejmowa¢ ani przegladaé¢ zadnych listéw ani
kart do gtosowania nadestanych w tym samym czasie”, ,az do
otrzymania dalszych wskazdéwek.” Oryginalne wytyczne méwity
rowniez, ze karty do gtosowania ,powinny by¢ przechowywane
przez rade hrabstwa w bezpiecznym i zaplombowanym pojemniku
oddzielonym od innych kart do gtosowania”.

Republikanie twierdzili, ze ,sekretarz rzekomo polecat
zarzadom okregdéw liczenie gtoséw, ktére Zgromadzenie 0gdlne
okreslito jako niewazne, i ktére nie powinny by¢ liczone” -
stwierdzili.
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Pracownicy wyborczy rozpoczeli przetwarzanie kart do
gtosowania w sadzie hrabstwa Northampton w Easton w
Pensylwanii 3 listopada 2020 r. (Kena Betancur / AFP via Getty
Images)
,Krotko méwigc, nakaz sgdu jest bardzo potrzebny” — napisali
Republikanie. ,Jednak biorgc pod uwage odmowe niektdrych
zarzgdow okregow, potwierdzajgcg, ze rozdzielajg karty do
gtosowania 1 zmieniajgce sie wytyczne sekretarza, zarzgdzenie
wymagajgce segregacji kart do gtosowania moze nie wystarczyc
do zachowania praw odwotawczych RPP”.

Dodali: ,Nakaz w tym momencie jest niezbedny, aby zachowad
jurysdykcje tego sgdu do rozstrzygniecia tej sprawy
merytorycznie, a takze jego zdolnos$¢ do wprowadzenia
odpowiedniego Ssrodka odwotawczego w tych wyborach
powszechnych”.

Sad Najwyzszy nie zdecydowat jeszcze, czy rozpatrzy¢ sprawe.

Pensylwania jest uwazana za wazny stan pola bitwy, w ktérym
prezydent Donald Trump wygrat w 2016 roku okoto 44 000
gtoséow. Wedtug The Associated Press od pigtku o 21:00 kandydat



Demokratéw Joe Biden miat bardzo cienkg przewage nad Trumpem
na poziomie 98% podliczonych gtoséw.

Przypadek przedtuzenia terminu gtosowania

Sad Najwyzszy Pensylwanii, ktory ma wiekszos¢ demokratycznag
5-2, orzekt 17 wrze$Snia, ze urzednicy wyborczy mogg przyjmowacd
wszystkie listy nadawane pocztg, w tym karty do gtosowania
nieobecnego, do trzech dni po wyborach, liczgc od 3 listopada.

W orzeczeniu stwierdzono, ze karty do gtosowania otrzymane 6
listopada lub przed godzing 17:00, na ktérych brak jest
stempla pocztowego, czytelnego stempla pocztowego lub innego
dowodu nadania, mogg by¢ nadal liczone i ,zostang uznane za
wystane do dnia wyboréw, chyba ze dowodéw wskazuje, ze zostaty
wystane po dniu wyboréw”.

Sagd Najwyzszy Standw Zjednoczonych odrzucit wczesniej dwa
wnioski Republikandéw w tej sprawie, jeden o utrzymanie decyzji
stanowego Sadu Najwyzszego, a drugi o przyspleszenie
rozpatrzenia wniosku o ponowne rozpatrzenie sprawy.

Republikanie, w tym kampania Trumpa, sprzeciwili sie takiemu
rozszerzeniu, argumentujgc, ze narusza to prawo federalne i ze
taka decyzja nalezy do ustawodawcy, a nie do sadéw.

Zrédto:

theepochtimes.com

Krakow: zmiany w konkursie
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szopek — nie bedzie
tradycyjnej prezentacji na
Rynku

i B R TRACE
W zwigzku z [tzw.] epidemig zmienity sie zasady Konkursu
Szopek Krakowskich — w grudniu nie bedzie tradycyjnej
prezentacji na Rynku Gtéwnym, a twlrcy sami, do 30 listopada,
muszg dostarczy¢ prace do Celestatu.

,»Rok 2020 jest rokiem szczegdlnym ze wzgledu na trwajgcag
epidemie koronowirusa. W trosce o bezpieczenstwo Muzeum
Krakowa zdecydowato sie na wprowadzenie zmian w zasadach
konkursu” — poinformowata Kinga Sliwa z Muzeum Krakowa.

Konkurs Szopek Krakowskich kazdego roku, w pierwszy czwartek
grudnia, rozpoczynat sie na Rynku Gtoéwnym prezentacja
zgtoszonych prac i barwnym korowodem. Potem twlrcy zanosili
prace do Patacu Krzysztofory (od kilku lat do Celestatu, z
powodu remontu Krzysztoforéw). Po trzech dniach jury ogtaszato
zwyciezcbéw, a prace mozna byto ogladac na wystawie.

W tym roku nie bedzie tradycyjnej prezentacji na Rynku
Gtoéwnym, a twércy, do 30 listopada, sami muszg dostarczyc
prace do Celestatu. Tam w dniu konkursu, w tym roku
wypadajacym 3 grudnia, obiekty zostang ocenione i nagrodzone.

O0gtoszenie laureatow konkursu nastapi 6 grudnia o godz. 14 w
formie transmisji na facebookowym kanale Muzeum Krakowa.
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,Jak kaze tradycja, nagrodzone szopki zostang pokazane
publicznosci na wystawie pokonkursowej, odbywajgcej sie w
Celestacie, oddziale Muzeum Krakowa” — wyjas$nita Sliwa.

Patronem 78. Konkursu Szopek Krakowskich oraz pokonkursowej
wystawy ,Szopki w Celestacie” jest Polskiego Komitetu ds.
UNESCO.

Projekt dofinansowany zostat* ze $rodkéw Ministra Kultury i
Dziedzictwa Narodowego.

0d 2018 r. tradycja wykonywania szopek jest pierwszym wpisem z
Polski na LiScie reprezentatywnej niematerialnego dziedzictwa
ludzkosci UNESCO.

Krakowski zwyczaj ,chodzenia” z szopka po domach siega XIX w.
Jednak po I wojnie Swiatowej zaczat powoli zanikaé. By
szopkarskie tradycje zachowa¢ dla nastepnych pokolen, Jerzy
Dobrzycki, kierujacy magistrackim dziatem propagandy, w 1937
r. zorganizowat pierwszy Konkurs Szopek Krakowskich.

Po II wojnie swiatowej konkursy wznowiono, a ich organizacji
podjeto sie Muzeum Krakowa, kontynuujgce te tradycje do dzis.
Celem konkursu jest zachowanie i rozwijanie szopkarskich
tradycji Krakowa, ktéorych wykrystalizowany w ciaggu
kilkudziesieciu lat efekt — szopka krakowska.

Szopka krakowska jest ewenementem na sSwiatowg skale. To
smukta, wielopoziomowa, wiezowa, bogato zdobiona budowla,
skonstruowana z lekkich, nietrwatych materiatow.
Charakteryzuje sie nagromadzeniem fantazyjnie przetworzonych i
potgczonych ze soba zminiaturyzowanych elementdow zabytkowej
architektury Krakowa, w ktéorych scenerie przeniesiona zostata
scena Bozego Narodzenia.

Autor: Beata Kotodziej



Niektdore sklepy meblowe od
soboty zamykaja salony

Czes$¢ sklepéw meblowych od soboty zamyka salony stacjonarne.
Rozporzadzenie Rady Ministroéw, ktdre — inaczej niz przewidywat
projekt — nie wytgczyto sklepéw z meblami z wprowadzanych
ograniczen w galeriach handlowych.

W zwigzku ze wzrostem zakazen koronawirusem i wprowadzeniem
przez rzad nowych ograniczeA w stanie epidemii, czes¢ sklepdw
w galeriach, centrach 1 parkach handlowych o powierzchni
powyzej 2 tys. m kw. jest zamknieta od soboty do 29 listopada.
Otwarte w nich sg niektdére sklepy z zywnosScig, produktami
kosmetycznymi, artykutami toaletowymi, $rodkami czystosci,
produktami leczniczymi, w tym apteki, wyrobami medycznymi,
Srodkami spozywczymi specjalnego przeznaczenia zywieniowego,
gazetami lub ksigzkami, artykutami budowlano-remontowymi,
artykutami dla zwierzagt domowych, ustugami
telekomunikacyjnymi, czesciami i akcesoriami do samochoddw Tlub
motocykli, paliw.

W galeriach mogg dziata¢ tez punkty ustugowe, m.in. fryzjerzy,
optycy, placéwki bankowe, pocztowe, ubezpieczeniowe, a takze
zajmujgce sie naprawg samochoddéw lub motocykli, wymiang opon i
detek; myjnie samochodowe, $lusarskie, szewskie, krawieckie,
pralnicze i gastronomiczne oferujgce wytacznie zywnosS¢ na
wynos.
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Ponadto w galeriach handlowych wprowadzono czasowe
ograniczenie prowadzenia handlu detalicznego i dziatalnosci
ustugowej na wyspach handlowych.

W rozporzadzeniu — inaczej niz w projekcie — sklepy meblowe
nie znalazty sie w wykazie placdéwek, ktére od soboty sg czynne
w galeriach. Z tego wzgledu niektére firmy zajmujgce sie
sprzedazg mebli poinformowaty, ze ich sklepy stacjonarne od
soboty sg tymczasowo zamkniete. Jednoczesnie zachecity
klientéw do zakupéw online lub sktadania zaméwien przez
telefon.

Takg informacje opublikowat*a m.in. IKEA. ,W zwigzku z
ogtoszonymi nowymi zasadami bezpieczeistwa zwigzanymi z
pandemig COVID-19 informujemy, ze wszystkie sklepy stacjonarne
IKEA w Polsce zostang zamkniete od 07.11.2020 r. do odwo*ania”
— podata na swojej stronie internetowej. Siel zaznaczyta, ze
otwarte pozostang wszystkie Punkty Odbioru Zamoéwien.

0 tymczasowym zamknieciu salondéw poinformowata takze firma
Agata. Siec¢ JYSK podata natomiast, ze zamknieta zostanie czes¢
jej sklepéw. ,W zwigzku z nowymi obostrzeniami zwigzanymi z
pandemig informujemy, ze od 7 listopada wybrane sklepy JYSK
bedg zamkniete. Czes¢ sklepdéw pozostanie otwarta” — podano na
stronie przedsiebiorstwa na Facebooku.

Autorka: Agnieszka Ziemska

Dane 2,4 mln oséb z catego
Swiata, w tym Polakow,
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zgromadzita chinska firma
lojalna wobec Komunistycznej
Partii Chin

W potowie wrzesnia 2020 roku wyciekty informacje o tym,
ze chinska firma Shenzhen Zhenhua Data Technology, powigzana
z tajnym oddziatem wojskowym 1 wywiadowczym Pekinu,
zgromadzita gigantyczng baze danych z plikami dotyczgcymi 2,4
mln ludzi z catego Swiata, w tym dane wptywowych oséb i ich
rodzin. W ostatnich dniach pojawity sie doniesienia, ze ChRL
zebrata rowniez dane Polakéw.

»Kolekcja” danych z catego globu w komunistycznych
rekach

Zhenhua Data Technology, ktdra jest powigzana z Armig Ludowo-
Wyzwolencza, Ministerstwem Bezpieczenstwa Panstwa
oraz Komunistyczng Partig Chin (KPCh), zgromadzita baze
skompilowang gtownie z tzw. materiatdéw open source, takich
jak posty w mediach spotecznosSciowych i dane online.

Baza danych okazata sie uszkodzona. Australijska firma
Internet 2.0, ktdéra zajmuje sie cyberbezpieczenstwenm,
odzyskata ponad 10 proc. danych, ktére byty w niej zawarte.
Firma ujawnita, ze posrod zrekonstruowanych plikéw znalazty
sie dane okoto 52 tys. Amerykandéw, 35 tys. Australijczykéw, 9
tys. 700 Brytyjczykéw i 5 tys. Kanadyjczykéw.

W ostatnim tygodniu pazdziernika , Gazeta Polska” poinformowata
w_artykule, ze otrzymata od Internet 2.0 fragment bazy danych
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z nazwiskami Polakéw. ,To spis ponad 3 tys. rekordéw
zawierajgcych imiona 1 nazwiska (cze$¢ sie powtarza).
Nie wiadomo jednak, z jakiego powodu chifnski wywiad wojskowy
zlecit Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, ze stuzba ta ma bardzo dobrg orientacje w polskim
Swiecie politycznym. Na liscie znajdujg sie nie tylko byli lub
obecni wysocy ranga urzednicy panstwowi, lecz takze ich
rodziny — matzonkowie, dzieci, rodzice i rodzenstwo” — podaje
gazeta.

Internet 2.0 odtworzyt zaledwie 10 proc. catej bazy, wydaje
sie wiec, ze w tym momencie nie mozna stwierdzié¢, czy wsréd
odzyskanych rekordow znalazty sie wszystkie dane Polakéw,
ktére zostaty zgromadzone w bazie.

Na kogo ,poluje” KPCh na catym sSwiecie?

Zgodnie z raportami globalnego konsorcjum medialnego baza
danych obejmuje osoby z réznych sektoréw — polityki, biznesu,
prawa, Srodowiska akademickiego 1 obronnosci -
oraz zawiera szczegbtowe dane, takie jak daty urodzenia,
adresy, stan cywilny 1 upodobania polityczne.

Znajduja sie tam dane dotyczgce zardéwno zwyktych biznesmenodw,
jak i wysokiej rangi osobistos$ci, takich jak oficerowie
marynarki wojennej Standéw Zjednoczonych, obserwatorzy Chin
w Waszyngtonie, osoby ze Srodowiska naukowego, cztonkowie
brytyjskiej rodziny krolewskiej oraz liderzy
przedsiebiorczosci.

Ta baza danych, nazywana Overseas Key Information Database
(OKIDB), pozwala na dostep do zagranicznych danych
politycznych, wojskowych i biznesowych. Zawiera szczegdétowe
informacje na temat infrastruktury pafnstw, przemieszczania sie
zasobOw wojskowych, a takze analizy opinii publicznej.

Mimo ze obecnie nie ma dowoddéw na to, ze rezimowe wtadze
wykorzystuja oprogramowanie OKIDB,
to jak podkresla ,Washington Post”, =z dokumentdw
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marketingowych i rekrutacyjnych Zhenhua mozna wnioskowacd,
ze jest to ,firma patriotyczna”, ktdédrej gtownym klientem
docelowym jest wojsko.

»The Globe and Mail” po analizie danych dotyczacych
Kanadyjczykéw napisat, ze twércy bazy przypisali osobom
z listy ,ocene” w skali od 1 do 3

~Wydaje sie, ze ci, ktérym przypisano 1, to osoby
o0 bezposrednim wptywie, takie jak burmistrzowie, postowie lub
wyzsi urzednicy panstwowi, podczas gdy ci, ktérym przypisano
2, byli czesto krewnymi osoéb u wtadzy [..]” — podaje gazeta.
Z kolei ci, ktdrych oznaczono numerem 3, to najczesciej osoby
skazane, przewaznie za przestepstwa gospodarcze — napisat
dziennik.

Tajemnicza baza ujrzata swiatto dzienne

Baza danych zostata ujawniona przez Zrédto w Chinach,
a informacje przekazano profesorowi Christopherowi Baldingowi.
To amerykanski naukowiec, ktdéry do 2018 roku pracowat
na Uniwersytecie w Pekinie, skad udat*o mu sie wyjechad
ze wzgleddw bezpieczenstwa. To dzieki niemu sprawg zajeta sie
firma Internet 2.0.

14 wrzesnia Balding opublikowat na swojej
stronie oSwiadczenie, w ktérym napisat, ze zajmowal sie
badaniami doniesien dotyczgcych Huawei. Trwato to do momentu,
zanim w jego badaniach nie nastgpit nagty zwrot. Natknagt sie
na ,cos, co dla badaczy Chin jest czym$ podobnym do odkrycia
Swietego Graala” - otrzymat informacje o istnieniu
tej poteznej bazy danych.

Przekazat ja konsorcjum medidow w Australii, Stanach
Zjednoczonych, Kanadzie, Wielkiej Brytanii, Wtoszech
i Niemczech.

Balding uwaza, ze dane potwierdzajg utrzymywane od dawna
podejrzenia, dotyczace dziatalnosSci KPCh w zakresie nadzoru
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i monitorowania. ,To, <czego nie mozna lekcewazy(,
to rozlegtos¢ i szczegdotowos¢ nadzoru [prowadzonego przez]
chifnskie panAstwo oraz jego zasieg na catym sSwiecie”
podkresla.

Jak zauwaza: ,Swiat jest dopiero na poczatkowych etapach
zrozumienia, ile Chiny inwestujg w wywiad 1 jak wptywaja
na operacje, korzystajac z surowych danych, musimy zrozumied
ich cele”.

We wczesniejszym wpisie naukowiec zwraca uwage, ze KPCh
stanowi ,bezprecedensowe wyzwanie dla otwartych, kochajgcych
wolnos$¢ panstw prawa na catym Swiecie”. Rezim ,buduje
opresyjne panstwo z nadzorem technologicznym, ktdére daje
partii komunistycznej potezne Srodki do kontroli obywateli
w kraju” — wyjasnia.

,Mamy teraz dowody na to, jak chinskie firmy wspdtpracujg
z agencjami panstwowymi w celu monitorowania osob i instytucji
na catym sSwiecie” — ocenia Balding.

Reakcja Zhenhua nie zdziwita ekspertéw

Poproszona przez ,The Guardian” o komentarz firma Zhenhua
zaprzeczyta istnieniu takiej bazy danych, podajgc, ze wszelkie
zebrane informacje sg danymi ogdlnodostepnymi w internecie.
Przedstawicielka firmy stwierdzita, ze nie zbierajg danych
1 jest to tylko ,integracja danych”. Zaznaczy*a, ze model
biznesowy 1 partnerzy stanowig tajemnice handlowg firmy.

Zanegowata roéwniez doniesienia, ze Zhenhua ma jakiekolwiek
powigzania z chinskimi wtadzami lub wojskiem, dodajgc, ze ich
klientami sg organizacje badawcze i grupy biznesowe.

W rozmowie z anglojezyczng edycja ,The Epoch Times” eksperci
przyznali, ze nie byli zaskoczeni takim stanowiskiem chinskiej
firmy.

Wedtug Michaela Shoebridge’a, dyrektora programu obrony,
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strategii i bezpieczenstwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua ,nie
moze by¢ przyjmowane za dobrg monete”, wzigwszy pod uwage,
ze tamtejsze prawo zobowigzuje firmy do pomocy chinskim
agencjom bezpieczenstwa i wywiadu. Dodaje, ze firmy oczywiscie
muszg publicznie temu zaprzeczad.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners, zajmujacej sie strategig wywiadowcza
i bezpieczenstwa, zgromadzone w bazie informacje sa
wykorzystywane do wspierania operacji ,nieograniczonej wojny
hybrydowej” chifAskiego rezimu. Obejmuje to szpiegostwo, tajne
zagraniczne kampanie wptywOw oraz kradziez zagranicznych
innowacji i technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawigzuje do powstatej
w latach 90. ubiegtego wieku strategii, ktéra stworzyli
i opisali dwaj chinscy putkownicy sit powietrznych Qiao Liang
i Wang Xiangsui w ksigzce ,Unrestricted Warfare”. Wydata ja
Armia Ludowo-WyzwolehAcza, sity zbrojne KPCh.
Autorzy korzystali z oryginalnych dokumentdéw wojskowych.
Strategia ta opowiada sie za zastosowaniem serii
niekonwencjonalnych taktyk, stworzonych po to, by o0siggnad
cele wojny jednak bez angazowania sie w rzeczywistg walke.

Jak zauwaza Fleming, ostatecznym celem tej strategii jest
nZNiszczenie demokracji po to, by chifAski komunizm mdg*
globalnie przejac¢ nadzér”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, byty inzynier
IBM. Jak podaje australijski nadawca ABC, wczesSniej
w chinskich mediach spotecznosciowych zamie$cit wpis
o prowadzeniu ,wojny hybrydowej” poprzez manipulowanie opinig
publiczng i ,wojne psychologiczng”.

Zdaniem Nicholasa Eftimiadesa, bytego wysokiego
funkcjonariusza sit wywiadowczych USA i autora Kksigzki
»,Chinese Intelligence Operations” (pol. ,Chinskie operacje
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wywiadowcze”), baza danych pomogtaby chinskiemu wywiadowi
w namierzeniu tych, ktérzy nadawaliby sie do rekrutacji lub
szantazu. Chodzi o osoby ze ,st*abo$ciami”, ktére mozna
wykorzystaé, np. ,zapotrzebowanie na pienigdze [lub] sympatie
polityczne przeciwne administracji”. Rezim mégtby wyszukiwad
w mediach spotecznoSciowych posty, ktére sugeruja
niezadowolenie z rzadu lub trudnos$ci finansowe.

W analogiczny sposéb dziata to w przypadku operacji wywierania
wptywu. Wyszukiwani sg ludzie publikujgcy opinie, ktére
popierajg polityke rezimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
pogladdéw.

Michael Shoebridge zwraca uwage, ze w bazie Zhenhua znajduja
sie takze dane dzieci wptywowych ludzi, m.in. politykow
i dyrektoréw biznesowych. ,To dos$¢ niepokojacy potencjat
wykorzystania takich danych” — zaznacza ekspert. Umozliwia
bowiem wywieranie nacisku na te osoby, wykorzystujgc stabosSci
ich potomstwa.

Ponadto czes¢ tych dzieci moze w dorostym zyciu piastowad
eksponowane stanowiska. Zatem na skutek analizowania ich
profili juz od dziecinstwa ,mozliwo$¢ wykorzystywania tych
oséb i wptywania na nie jest znacznie wieksza, poniewaz
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” — wskazuje Shoebridge.

Kropla w morzu.. chinskich baz danych

Eksperci zaznaczaja, ze gromadzenie danych przez chinski rezim
komunistyczny odbywa sie na masowg skale, znacznie wiekszg,
niz jestesmy w stanie sobie wyobrazié¢, a wyciek danych
z Zhenhua, to jedynie przystowiowa kropla w morzu tego, co tam
sie dzieje.

Shoebridge porownat baze danych do pojedynczej plastikowej
piteczki w ogromnym basenie. Jak twierdzi, ten zbidér danych
bytby %*gczony z danymi, ktdére zebraty inne chinskie podmioty



w celu ich wykorzystania do réznych operacji, majgcych
wesprze¢ interesy rezimu.

,10 interakcja firm posiadajgcych takie dane z innymi firmami
i danymi rzagdowymi daje wtadze” — skomentowat ekspert.

Michael Shoebridge tiumaczy, ze strategia ta znajduje
odzwierciedlenie w doktrynie rezimu o ,fuzji cywilno-
wojskowej”. Dzieki niej wtadze wykorzystujg innowacje
prywatnych przedsiebiorstw do napedzania rozwoju wojskowego.

W pazdzierniku 2019 roku Australian Strategic Policy Institute
opublikowat raport ,Engineering global consent”, napisany
przez Samanthe Hoffman. Stwierdzono w nim, ze rezim tworzy
»masowy 1 globalny ekosystem gromadzenia danych”,
wykorzystujgc mozliwosci ©przedsiebiorstw panstwowych
i prywatnych chinskich firm technologicznych.

Wymienia sie w nim Global Tone Communication Technology Co.,
sp6tke zalezng chinskiego przedsiebiorstwa panstwowego,
nadzorowanego przez centralny wydziat propagandy KPCh.

W wywiadzie udzielonym pod koniec zesztego roku polskiej
edycji ,The Epoch Times” gen. Robert Spalding powiedzia*t,
ze Global ToneCommunication, to firma prowadzgca ustugil
ttumaczeniowe, ktdéra ,w rzeczywistos$ci przy uzyciu sztucznej
inteligencji gromadzi wielki zbidér danych”. Jak dodat:
,Czasami ma te funkcje wbudowang na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub moze bazowad
na oprogramowaniu opartym na tzw. chmurze”.

Poza gromadzeniem ogromnych baz danych z catego sSwiata w ponad
65 jezykach, ktdére przetwarza na uzytek Pekinu do celdw
wywiadowczych, bezpieczenstwa i propagandy, firma koncentruje
sie na technologiach sztucznej inteligencji, takich jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chifnskich firm zaangazowanych
w gromadzenie duzych ilo$ci danych na potrzeby rezimu sa
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prawdopodobnie dziesigtki, jes$li nie setki. Nie wliczajac
w to dziatan prowadzonych przez chinskie agencije
bezpieczenstwa, ktdére za posSrednictwem zaawansowanego
technologicznie aparatu nadzoru tego kraju zbierajag dane
na temat wszystkich obywateli, a wiec 1,4 mld ludzi.

Eftimiades twierdzi, ze dane dziesigtek miliondéw Amerykandw
zostaty wykradzione przez chinskich hakerdéw. Zostaty one
wprowadzone do baz w Chinach i stuzg do doskonalenia narzedzi
sztucznej inteligencji. WSréd atakéw wyliczy¢ mozna wtamanie
do amerykanskiego Urzedu Zarzagdzania Personelem (ang. Office
of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds. personelu, naruszenie obowigzku sprawozdawczego firmy
Equifax w 2017 roku, a takze cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojezyczna edycja ,The Epoch Times”,
powotujgc sie na poufne zrédto w Chinach, poinformowata,
ze chinskie agencje bezpieczenstwa stworzyty baze danych
wykorzystywang do przetwarzania skradzionych danych
Amerykandéw. Zawiera ona takze poufne dane osobowe,
wyszczeg6lnione w posSwiadczeniach bezpieczenstwa 21 mln
obecnych i bytych pracownikdéw federalnych, pochodzgce
z wtamania do Urzedu Zarzgdzania Personelem (OPM)
oraz osobiste dane prawie 80 mln obecnych i bytych klientoéw
i pracownikéw Anthem.

Ta baza danych funkcjonuje na poteznym oprogramowaniu zdolnym
do przyjmowania ogromnych ilosci danych. Zgromadzone zasoby
analizuje sie pod katem relacji miedzy réznymi osobami
1 zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
niezaleznie od statusu spotecznego, okazjg do zastanowienia
sie nad zamieszczanymi tres$ciami w mediach spotecznos$ciowych.
Jak wida¢, moga one nieoczekiwanie sta¢ sie pozywkag dla
podmiotdow gromadzacych dane. Moga zosta¢ wykorzystane
przeciwko nam, zwlaszcza jes$li trafig do panstwa
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totalitarnego, jakim sg Chiny.
Zrédta:

Military-Linked Chinese Company Collected Personal Data On

Thousands of Canadians

How Chinese Data Trove on 2 Million People Serves Beijing'’s
Unrestricted Warfare

.Gazeta Polska”

The Washington Post

The Globe and Mail

The Guardian
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